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0 TECHNOLOGII DNSSEC

DNSSEC zvySuje bezpecnost pfi pouzivani systému doménovych jmén (DNS) tim,
Ze brani podvrzeni fale$nych, pozménénych ¢i netplnych Udajti o doménovych
jménech. Principem DNS je pfeklad jmennych internetovych adres, jako napfiklad
www.nic.cz nebo www.dobradomena.cz, na adresy Ciselné (tzv. IP adresy), kterym
pocitace rozuméji a jejichz pomoci dokézou zajistit zobrazovéani webovych stranek,
odesilani e-maild, telefonovani po internetu a dal$i bézné internetové sluzby.

PROC POTREBUJETE DNSSEC?

JelikoZ DNS bylo vymySleno podobné jako jing zékladni internetové sluzby uz pred
nékolika desitkami let v dobé, kdy bezpecnost nebyla nejvySsi prioritou, mize

se snadno stat teréem Utoku. Pri takovém Utoku uzivateldm hrozi nebezpeci, ze

se stanou diky tomu obéti podvodu. Mohou se totiz dostat na podvrzené stranky, které
budou vypadat stejné jako origindini, ovSem ve skutecnosti budou patfit ttocnikovi.
Za normdlnich okolnosti uzivatel zada do svého prohlizece jmennou adresu stranky,
pocitad si k ni pak ze systému DNS vyhleda adresu ¢iselnou.

U domacich uzivatel(i to je nejcastéji prostrednictvim serveru poskytovatele pripojeni
(ISP). Na tuto Ciselnou adresu se pak pfipoji a v prohlize¢i zobrazi pfisluSnou stranku.
VSe probiha zelené oznaCenou cestou — viz obrdzek.

V pfipadé Utoku se ke stejnému jménu vrati ze systému DNS dtocnikem podvrzend
¢iselna adresa. Pocitac se pripoji jinam a stahne stranku odjinud, aniz uzivatel cokoliv

tusi — viz Cervena cesta na obrazku.
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Jako bézného uzivatele internetu vas DNSSEC ochrani pred:
= poskytnutim vasich citlivych tdajd (uZivatelska jména, hesla,
gisla platebnich karet apod.) nékomu, kdo se vydavé za nékoho, /4
komu véfite (tzv. phishing a pharming) )
= odposlechem vasich e-maili ¢i jiné internetové komunikace —
= manipulaci prostrednictvim Sifeni nepravdivych informaci

Jako provozovatele webovych ¢i jinych internetovych sluzeb a stranek

vas DNSSEC ochrani pied:

« podvrzenim obsahu vasich stranek Ci sluzeb

= zneuzitim divéry vasich uzivatelli k nekalym Gceltim

= poSkozenim dobrého jména vasi organizace prostfednictvim Utoku na vase
doménové jméno

JSEM CHRANEN POMOCI DNSSEC?

Aby byla ochrana pfed podvrZenim a zneuzitim funkéni, musi byt DNSSEC zaveden
jak na strané koncového uZivatele, tak na strané provozovatele sluzby.

Zda je vami pouzivana internetova sluzba zabezpecend pomoci DNSSEC, zjistite
nahlédnutim do registru domén www.nic.cz/whois. Zda jste jako koncovy uzivatel
chranén pomoci DNSSEC snadno poznate, kdyZ navstivite stranku www.dnssec.cz.
Tam se vam zobrazi bud' zeleny (chranéno) nebo ¢erveny (nechranéno) Klic.

JAK SE OCHRANIT POMOCi DNSSEC

V pripadé koncovych uzivateldl ochranu DNS zapne poskytovatel internetového
pripojent (ISP) a v organizacich spravce IT. Technicky zdatni uZivatelé to mohou udélat
pfimo na svém pocitaci.

Internetové stranky a sluzby ochranite vytvorenim digitalnich podpisti a jejich viozenim
do DNS bud samostatné nebo prostfednictvim poskytovatele DNS hostingu.
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